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PrihlasSovaci udaje do sité eduroam

Nazev sité: eduroam

Login: vppl5fel@ZCU.CZ (FEL, stanky 1 —45)
vppl5fst@ZCU.CZ (FST, stanky 46 — 105 a 141 — 143)
vppl5uk@zZCuU.CZ (UK, stanky 106 — 140)

Heslo (jednotné): vppplzen2015

Pfipojenim VaSeho zafizeni do sité WEBnet (eduroam a zcu-mobile) souhlasite s Pravidly pouzZivani sité WEBnet
a Provoznim fadem pro pfipojeni mobilnich zatizeni. Vice nize.

IT podpora:

Knihovna (UK) Renata Bischofova +420 728 504 126
FEL Ji¥i Faist +420 728 299 331
FST Jan Simota +420 724 278 735
HelpDesk CIV (UI-205) +420 377 638 888



Pripojeni do sité eduroam

Navody pro pfipojeni mobilnich zafizeni pro vsSechny operacni systémy lze najit zde. Pro pfipojeni zafizeni
s operacnimi systémy MS Windows 7/8, Linux a Android naleznete navody v tomto dokumentu.

Windows 7/8

Windows 7: Oteviete Ovlddaci panely > Sit a Internet > Centrum sitovych pripojeni a sdileni > Spravovat bezdrdtové
sité > Pridat > Rucné vytvofrit sitovy profil.

Windows 8: Kliknéte na Oviddaci panely > Sit a Internet > Otevrit Centrum sitovych pripojeni a sdileni > Nastavit nové
pfipojeni nebo sit > Rucné pripojit k bezdrdtové siti.

Prohledat Ovl

‘ L% « Sitalntemet » Centrum sitovych piipojeni a sdileni v | 4 |

Hlavni ovladaci panel 2% i
e Prohlédnéte si zékladni informace o siti a nastavte pripojeni.

Spravovat bezdratové sité ﬁL‘ /? 0 Zobrazit Gplnou mapu
o — \ll )

Zménit nastaveni adaptéru RB-PC RBWifi Internet
Zménit pokroCilé nastaveni (Tento poéitac)
SHIEL Zobrazit aktivni sité Piipojit nebo odpojit

Druh pfistupu: Internet

( RBWifi o2 K B i T, IS s
o . o rnpojeni: ol bezdratove pripojeni K siti
=8 )~ Domicisit (RBWifi)

Zménit nastaveni prace v siti

‘Eu Nastavit nové pfipojeni nebo sit
T Umoznuje nastavit bezdratové, Sirokopasmové, vytacené pfipojeni, pfipojeni adhoc nebo pfipojeni
VPN, nebo nastavit smérovac ¢i pristupovy bod.

W Pipojitksit
Umoznuje se piipojit nebo znovu pfipojit k bezdratovému, dratovému, telefonickému pripojeni ¢i
pfipojeni VPN,

Zvolit mozZnosti domaci skupiny a sdileni
Umoznuje ziskat pfistup k soubordm a tiskarnam nachazejicim se v jinych sitovych pocitacich nebo
zménit nastaveni sdileni.

Viz také

Brana Windows Firewall
Domaci skupina Odstranit potize

Moznosti Internetu Umoznuje diagnostikovat a opravit potiZe v siti nebo ziskat informace o fedeni potizi.

Vyplrite Uudaje dle obrazku (Nazev sité: eduroam, Typ zabezpeceni: WPA2-podnikové, Typ Sifrovani: AES).

@ o' Ruéné pripojit k bezdratové siti

>y L —

Zadejte informace pro bezdrétovou sit, kterou chcete pridat.

Nazev sité: eduroam
" Typ zabezpeceni: [WPAZ-podnikové v]
Typ Sifrovani: [ AES v]
Kli¢ zabezpeceni: Skryt znaky

Vytvofit pfipojeni automaticky

[T] Pipojit, i kdyZ sit’ pravé nevysila
Upozornéni: Pokud vyberete tuto mozZnost, mizZe byt ohroZeno zabezpeéeni vasich osobnich
udajd v poéitaci.

[ Dalsi ][ Storno




Kliknéte na Dalsi > Zménit nastaveni pripojeni.
Vyberte zalozku Zabezpeceni, kliknéte na Upresnit nastaveni a nastavte podle obrazkd.

= —_— 2 NI = —— o Qi
Upfesnit nastaveni = g Upfesnit nastaveni - u
/| | Nastaveni protokolu 802, 1X I Nastaveni protokolu 802. 11| i | Nastaveni protokolu 802. 1xJ Nastaveni protokolu 802,11
Rychly roaming
T T ) =1 Povolit ukiadani kiice PMK (Pairwise Master Key) do :
[Ovérenn uzivatele nebo poditace v] | Ulozit povéfeni | mempaméh
[] odstranit povéreni pro viechny uzivatele Doba Zivotnosti kiice PMK (minuty): 720 L;]
Pocet polozek v mezipaméti klice PMK: 128 B
Povolit pro tuto sit’ jednotné pfihlasovani [ sit’ pouzivé predb&zné ovéreni
| © Provadét bezprostiedné pred prihlasenim uzivatele | tEmanipocetpaesiopiotee. 3 =
| (7) Provadét ihned po pihlaseni uzivatele |
SUFEUNE e ) i [T]Povolit pro tuto sit'kompatibilitu se standardem FIPS (Federal
I Madmdinfzpasifl feekndy): 10 | Information Processing Standards)
Umoznit zobrazeni dalSich dialogovych oken pfi
jednotném prihlagovani
Tato sit’ pouziva samostatné virtudni sité LAN pro
ovéfovani podtadd a uzivateld
| |
| |

Potvrdte OK. V zéloice Zabezpecenivyberte jako sitovou autentikacni metodu Protected EAP (PEAP). Kliknéte
na Nastaveni. V novém okné nesmi byt zaskrtnuto Oveéfrit certifikdat serveru.

. -
eduroam — vlastnosti bezdratové sité |8 | Viastnosti protokolu Protected EAP [

‘| | Pfipojeni | Zabezpeceni Pro pfipojeni:
Ovéfit certifikit serveru

Typ zabezpedeni: [WpAzmmve’ v] [ Pripojit k témto serverdim:

Typ Sifrovani: [AES v] ‘ ‘
Diiveryhodné korenové certifikacni autority:
B
Baltimore CyberTrust Root E|

Zvolte metodu ovérovani v siti: Certum CA

[Microsoft: Protokol PEAP (Protected EAF v] [ Nastaveni ] Class 3 Public Primary Certification Authority
DigiCert Assured ID Root CA

Zapamatovat povéreni pro toto pripojeni pro kazdé DigiCert Global Root CA

pEESes DigiCert High Assurance EV Root CA =

«| n |

[ INezobrazovat vyzvu k ovéreni novych serverd nebo
ddvéryhodnych certifikacnich autorit

[ Upresnit nastaveni ]

Vyberte metodu ovérovani:

(2abezpecené heslo (EAP-MSCHAP v2) +| [konfigurovat...|

Povolit rychlé obnoveni pripojeni
Vynutit architekturu NAP (Network Access Protection)
Odpoaijit, nenabizi-i server metodu kryptovazeb TLV

OK ] [ Storno ] [ Povolit osobni tidaje ‘ ‘
identity

ok J[ swomo |




Kliknéte na Konfigurovat. V novém okné nesmi byt oznaceno Automaticky pouZit mé prihlasovaci jméno a heslo
pro prihldseni k systéemu Windows.

Vlastnosti protokolu EAP MSCHAPv2 [

Pro pfipojeni:

Automaticky pouzit mé uZivatelské jméno a heslo
["] (2 doménu, pokud existuje) pro prhldseni k
systému Windows

[ ok || stomo

Potvrdte tfikrat OK a Zavrit.
Pfejdéte do sitovych nastaveni. Vyberte sit s ndzvem eduroam a kliknéte na Pripojit.

Nepfipojeno 4

dﬂﬂ Pripojeni jsou k dispozici.

Bezdratové pripojeni k siti A

eduroam qﬁ“
Pripojit

zcu-mobile :’5‘“

|
Oteviit Centrum sit'ovych pfipojeni a sdileni

[S — 2]

Pro prihlaseni zadejte login ve tvaru orion-login@ZCU.CZ (jsou vyzadovana velkd pismena) a sitové heslo. Login
a heslo zjistite v sekci Prihlasovaci udaje.

,

Ovérovani sité
Zadejte povéreni uzivatele

"_’ _| "il | orion-login@ZCU.CZ |
L“ [ 0000000000 ] '

[ OK H Storno ]

—

Potvrdte OK. Nyni jste pfipojeni do sité eduroam.



Linux Gnome

Pokud nemdte nainstalovan Gnome, budete muset nainstalovat nasledujici balicky.

network-manager
network-manager-gnome

apt-get install network-manager
apt-get install network-manager-gnome

Zkontrolujte, Ze Gnome Network Manager je spustény. Poznate to podle ikonky zobrazujici silu signalu. Kliknéte
na ikonku a zobrazi se sitové menu. Vyberte sit eduroam, otevie se okno vyZzadovaného ovéreni. Vyplite Udaje
dle obrazku (Ovéreni: PEAP, Vnitini ovéreni: MSCHAPv2, UZivatelské jméno v tomto tvaru: orion-login@ZCU.CZ,
heslo). Login a heslo zjistite v sekci PrihlaSovaci Udaje. Po dokonceni nastaveni kliknéte na ikonku Pripojit.

& < [@ ®m ) 10.bie13:27 %

K siti Wi-Fi je vyzadovano ovéreni
Sit Wi-Fi vyZzadovuje ovéreni

Pro pristup k siti Wi-Fi ,eduroam” jsou vyzadovana hesla nebo Sifrovaci klice.
= AndroidAP
“= eduroam

—

= zcu-mobile

Ovéreni: Protected EAP (PEAP)

Anonymni identita: Pfipojit se ke skryté siti Wi-Fi...
Vytvorit novou sit Wi-Fi...

Certifikat CA: (zadny)

Pripojeni k VPN
Verze PEAP: Automaticky v

v Povolit sit
MSCHAPv2 v Povolit Wi-Fi

Vnitrni ovéreni:

Uzivatelské jméno: | orion-login@ZCu.CcZ

Upravit pripojeni...
Heslo: vppplzen2015

| Vzdy se dotazovat na heslo
Zobrazit heslo

Zrusit Pripojit

Budete upozornéni, Ze nebyl vybran zadny certifikat certifikacni autority. Kliknéte na Ignorovat.

X Applet NetworkManager

@ Nevybran zadny certifikat certifikacni autority
Nepouzivani certifikatu certifikacni autority (CA) muze vést k nezabezpecenému
pripojeni nebo neopravnénému pristupu k siti Wi-Fi. Chtéli byste vybrat certifikat
certifikacni autority?

| PFisté mne nevarovat

| [: Ignorovat || vyberte certifikat CA

Nyni pripojeni do bezdratové sité eduroam.



Android

Prejdéte do nabidky Nastaveni > Bezdrdtové sité > Nastaveni Wi-Fi. Z dostupnych siti vyberte eduroam a zvolte
Pripaojit.

“® Dostupné sité Wi-Fi

< S} WiFi

Sité Wi-Fi

eduroam

Zabezpeceno

zcu-mobile
Otevrit

_FREE Wi-Fi Florenc 2

Neni v dosahu

A-47

Neni v

ASUS

Neni v dosahu

Cinema City BOX guest
Neni v dosahu
CrossCafe_Solni

Neni v dosahu

FLATRONS550
Hledat Wi-Fi Direct

Zobrazi se okno s nastavenim sité, kde vyberte nasledujici nastaveni: Metoda EAP: PEAP, totoZnost: orion-login
a heslo). Kliknéte na Pripojit.

eduroam

Metoda EAP
PEAP

Ovéreni faze 2
MSCHAPV2

Certifikat CA

(Nespecifikovano)

Totoznost

orion-login@zcu.cz

Anonymni identita

Heslo

vppplzen2015

v/ Zobrazit heslo

Zobrazit rozSirené moznosti

Zrusit ’ ‘ Pripojit

Nyni jste pripojeni k siti eduroam.



Pripojeni do sité zcu-mobile

VSechny OS

Tento zpUsob je nezabezpeceny, proto je také urcen aZ jako posledni moznost zplisobu pfipojeni. UZivatel se pripoji
béznym zplUsobem bez jakéhokoliv nastavovani ovérovani. Pfi prvnim pokusu internetového prohlizece o pfistup
do sité dojde k presmérovani na prihlasovaci stranku. Zde vypliite pfihlasovaci jméno, sitové heslo a opiste text
z obrazku.

S
hmlm-

Prihlaseni do sité zcu-mobile

Pravé se prlpo_]UJete k poditadové siti Zapadocdeské univerzity v Plzni. PFistup je povolen pouze
uzivateldm 2zCU s platnym Orion kontem a nastavenym sitovym heslem (toto neni Orion
heslo!).

Pozor, provoz bezdratové sité zcu-mobile neni Sifrovan, pfenasSend data mohou byt
odposlechnuta! Doporucujeme mit nainstalovan certifikdt certifikaéni autority ZCU root CA,
antivirovy program (napf. Avast!) a pouzivat bezpeéné protokoly (SSH, HTTPS, SSL...).

Chcete mit pFipojeni rychlejsi, bezpecnejsi a bez pfihlasovani? Nastavte si eduroam!

Orion Login: orion-login . B
Heslo: sssssccssces W&D

Text na obrazku: xesd

Po Uspésném pfrihlaseni se zobrazi pop-up okno s mozZnosti odhldseni. Po dobu zobrazeni tohoto okna je uZivatel
prihlasen a ma tak volny pfistup do sité.

Vitejte v siti ZCU Mobile

Byl(a) jste Uspé&iné ovéfen(a). BEhem péti sekund budete pfesmérovin(a) na plvodné
poZadovanou stranku. Pokud se tak nestane, kliknéte sem.



Pravidla pripojeni

Pfipojenim VaSeho zafizeni do sité WEBnet (eduroam a zcu-mobile) souhlasite s Pravidly pouzZivani sité WEBnet
a Provoznim fadem pro pfipojeni mobilnich zatizeni.

Prosim, vyvarujte se zejména nejcastéjsSim bezpecnostnim incidentlim:

- pouziti P2P siti (zejména torrentové prototokoly)

- rozesilani nevyzadané posty (spam)

- zverejnéni licencnich klicd

- nevhodné chovani na siti typické pro napadené pocitace (scannovani okoli, DoS utoky apod. )
- zverejnéni internich informaci



